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2. Sindmuste haldus 1

Moiste, eesmark ja kasitlusala

Siindmuseks nimetatakse iga tuvastatavat juhtumit millel on oluline seos
IT teenuste haldamise ja tarnega ja mis iseloomustavad kdrvalekallet
tavaparasest. Tuupiliselt on sindmused teated vdi alarmid, mis luuakse IT
teenuste halduse, konfiguratsioonielementide vdi seiretodriistade abil.

Eesmark
Tagada t6hus sisend IT teenuste halduseks, kus digeaegselt avastatakse
vbimalikud ohud ja kérvalekalded teenuste kvaliteedis.

Kasitlusala

- konfiguratsioonielemendid

- keskkonna tingimused siindmuste .

- tarkvara litsentside optimaalne jaotus haldus il
- turvasiindmused

- tavategevused

Seire (Monitoring) — tegeleb kodigi siindmustega
Siindmuste haldus — tegeleb meile tahtsate kdrvalekalletega tavaparasest

Guido Leibur 2



28.01.2019

2. Stindmuste haldus 2

Olulisus arile, sundmuste tuubid

Siindmuste halduse mdju arile on peamiselt kaudne. Stindmuste haldus

vBimaldab:

- tagada intsidentide varajase avastamise,

- vahendada mahukat seiret

- parandada mahu- ja kaideldavuse halduse protsesse “pudelikaelade” digeaegse
avastamise kaudu

- automatiseerida teatavaid haldustegevusi jne

Siindmuste tiilibid:

1) Informatiivsed siindmused (téollesanne on teostatud, kasutaja on mingisse rakendusse sisse
loginud, e-mail on kohale joudnud jne)

2) Hoiatavad siindmused (kasutaja uritab rakendusse sisse logida vale parooliga, protsessi koormus on
ohtlikult kdrge, to6jaama skaneerimine avastas keelatud tarkvara kasutamise jne)

3) Erandlikud siindmused. Tihti on siis vajadus olukorda tapsemalt analiilisida (serveri malu
kasutus on tdusnud 95%-le, transaktsiooni teostamise aeg on 10%
suurem lubatust, teenuse osutamine on katkenud jne)

Guido Leibur 3

2. Sindmuste haldus s

Olulised pohimétted
1) Sindmuste teated peavad minema ainult neile isikutele, kellele need on
olulised
2) Sundmuste haldus peab olema tsentraliseeritud mdistlikul maaral
3) Koik teated peavad (vGimalusel) olema standardiseeritud
4) Sundmuste kasitlemine tuleks maksimaalselt automatiseerida
5) Koik olulised stindmused tuleb salvestada

6) Olulistele stindmustele tuleb rakendada korrelatsioonanaliisi
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2. Stindmuste haldus 4

Protsessi kirjeldus :

1. Siindmuse toimumine
Mitte k&iki sindmusi ei avastata ja ei registreerita. Milliseid
sundmusi soovitakse hiljem hallata — see tuleb eelnevalt kokku leppida
(tavaliselt kavandamise (Disain) faasis).

2. Sindmuse teate tekitamine

Enamus konfiguratsioonielemente (CI) on kavandatud sellistena, et Siindmuse teate
nad on vdimelised selliseid teateid tekitama. Seda tehakse kas: tekitamine
- kiisitlemise kaudu (tsentraalse haldusvahendi poolt)
- stindmus tekkib konfiguratsioonielemendis teatavate tingimuste taitmisel. \_’l/-
Suur osa Cl on véimeline genereerima siindmusi avatud protokollis SNMP.
. . Siindmuse
3. Sindmuse avastamine ARSI
Parast teate tekitamist see fikseeritakse tavaliselt sama (avastanud) slsteemi
poolt véi tsentraalse siindmusi fikseeriva haldusvahendi poolt. l
4. Slindmuse filtreerimine Stindmuse
filtreerimine

Sundmuste filtreerimise eesmaérk on tdkestada ebaoluliste sindmuste jdudmine
jargnevasse protsessi. Ignoreeritud slindmused tuleb ka logida. Filtreerimist voib
kasutada ka selleks, et ainult esimene (-sed) sindmused jéuavad jargnevasse toétlusse.
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Protsessi kirjeldus

eelmine slaid

erand

5. Siindmuse olulisus —— Olulisus
Soovituslikud stindmuse kategooriad: hoiatus
- informatiivne .
X Siindmuse
- hoiatus )
seostamine
- erand I
6. Sundmuse seostamine
Vdetakse arvesse naiteks: Triger
- sarnaste slindmuste arvu
- Cl arvu, millised on p&hjustanud /\

28.01.2019

sarnaseid stindmusi \IJ @
—

- kas mingeid varasemaid tegevusi
saab seostada selle sindmusega

- kas stindmus on erandlik

- kas mingeid taiendavaid uurimusi

Intsident
Probleem
Muudatus

on vaja teostada Stindmuse | | Automaatne |
- siindmuse prioriteetsuse logimine | | reageerimine Alarm o i &
seadmine jm 1 Sal|5g||Sg
3| (25| |83
. i S®| |2 ® [}
7. Triger IAIESE 28 188|328
) sekkumine = o s
Mehhanism, kus algatatakse [ [ I
reageerimine siindmusele.
lilejargmine slaid
6
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2. Stindmuste haldus s

Protsessi kirjeldus s

tleeelmine slaid

erand

8. Reageeringu valik

Reageering voib olla Uks kin egevus
vOi erinevate tegevuste kombinatsi

Olulisus

informatiivne

hoiatus

. . Sundmuse
Siindmuste logimine on kasulik alati, seostamine
sOltumata muudest tegevustest. Logisid

kasutatakse tihti tdpse vea pdhjuse l
maéaratlemiseks.

Triger

Automaatset reageerimist saab /L\
kasutada hasti tuntud vigade korral (see \\|/

on hea probleemihalduse tulemus).
Naiteks teenuse taaskaivitamine
(restart).

Intsident
Probleem
Muudatus

Alarmi ja inimese sekkumist

rakendatakse juhtudel, kus Slindmuse | | Automaatne Alarm

automaatset reageerimist ei logimine reageerimine

saa rakendada. 1
Inimese

Intsident, prgbleem vOi ) sekkumine
muudatus voib olla kas eraldi
vOi Uheaegselt olla avatud uhe
sindmuse jaoks. jérgmine slaid

haldus
haldus

Muudatuse-

Probleemi-

| | Intsidendi-
haldus
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Protsessi kirjeldus .
@

lileeelmine slaid

}

9. Tegevuste kontroll
Tegevuste

Téhtis on tuhandete siindmuste seas kontrollida olulisi. Tihti Kkontroll
saab kontrolli teha automaatselt, kuid seda tuleb teha ka
kasitsi. Kui sindmused on ule antud intsidendi-, probleemi-,
muudatusehalduse vdi mdnele muule protsessile, siis on
oluline, et vastavaid tegevusi ei dubleeritaks. Kontrolli
kasutatakse ka sindmuste halduse protsessi parandamiseks.

10. Stindmuse sulgemine
Paljude automaatprotsesside juures toimub siindmuste
avamine ja sulgemine automaatselt. Siindmuse
Kui sindmus on lle antud ménele teisele protsessile (nait sulgemine
intsidendihaldus), siis voib ta sindmuste halduse protsessis l

sulgeda.

Lépp
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Sundmuste algatajad

Sliindmuse algataja voib olla suvaline muutus. Tahtis on eristada meile olulisi

stndmusi. Olulise siindmuse trigeriks vaib olla:

» erandid suvalisele varem maaratletud konfiguratsioonielemendi toimimisele,

« erandid IT automaatprotsesside (protseduuride) t60s,

» erandid ariprotsesside t66s, millised on stindmuste halduse monitooringu all,

+ automatiseeritud té6ilesannete I6petamine,

+ staatuse muutus seadmete vdi andmebaaside kirjetes,

+ kasutajate vbi automaatprotsesside poolt rakendustele voi andmebaasidele

ligipaas,

» olukord, kus seade, andmebaas, rakendus vm on saavutanud varem

maaratletud lave

2. Sindmuste haldus o

Guido Leibur

Liidesed teiste protsessidega

Nouete haldus

Teated siindmustest (seirest)

Slindmuste
korrelatsioonireeglid

Organisatsiooni reeglid
stindmuste kasitlemiseks

 —

e

Siindmuste
haldus

Guido Leibur
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ITIL protsessid:

Mahu- ja kaideldavuse
halduse protsessid
Teenustaseme halduse
protsess

Infoturbe halduse protsess
Intsidendihalduse protsess

Probleemihalduse protsess

Juurdepaasude halduse
protsess
Muudatusehalduse protsess

Konfiguratsioonihalduse
protsess

\Teadmiste halduse protsess
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2. Stindmuste haldus 10

Informatsiooni juhtimine

Siundmuste halduses kasutatav oluline informatsioon on:

* SNMP sdnumid (IT infrastruktuuris kasutatav standardne moodus CI olekuinfo
vahetamiseks),

* eri tarnijate seirevahendite sindmused,

« eri sindmusi seostavad mehhanismid,

+ siindmuse kirjeldamisel ei ole selle salvestamiseks Uhtset standardit. Samas

peaks iga sundmust kindlasti kirjeldama vahemalt jargmiste andmetega:

- seade

- komponent, konfiguratsioonielement
- torke tlip

- aeg

- lubatud erisused

- soovituslik vaartus jt
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Meetrika

Meetrika naited:

» sindmuste arv eri kategooriates

* sindmuste arv olulisuse alusel

» sindmuste (suhte)arv, kus oli vajadus inimese sekkumiseks
 sindmuste (suhte)arv, mis viisid intsidentide vdi muudatusteni
« korduvate sindmuste (suhte)arv

* sindmuste (suhte)arv, mille pdhjustajaks oli jdudlus

» sindmuste (suhte)arv, mille péhjustajaks oli kaideldavus

» sindmuste (suhte)arv teenuste Idikeis

 sindmuste ja intsidentide suhtearv

*jne

Guido Leibur 12



2. Sindmuste haldus 1

Rollid

Kasutajatugi (sh ka seire) — sindmuse olulisuse hindamine, sindmuse
seostamine, otsus siindmuse edasise kasitlemise kohta, kasutajate

informeerimine.

IT teenuste haldurid — osalevad teenuse kavandamise (Design) faasis ja
maaratlevad hiljem haldamiseks vajalike sindmuste genereerimise, samuti
vajalikud korrelatsioonimehhanismid. Teenuste muutmise faasis testivad
vajalike sindmuste genereerimist. Teenuste halduse faasis abistavad

kasutajatuge keerulisematele siindmustele reageerimises.

Siisteemiadministraatorid — jalgivad oma vastutusvaldkonna siindmusi ja

teevad otsuseid siindmustest jarelduvate tegevuste osas.

Guido Leibur 13

2. Sindmuste haldus 13

Sundmuste halduse kavandamine

Tavaliselt kaivitub tdhus siindmuste haldus méni aeg péarast uue teenuse evitamist.

1

2)

3)

4)

Ehk siindmuste halduse protsess kavandatakse koos kaideldavuse,
mahuhalduse ja IT teenuste halduse protsessidega. Samas ei tohi siindmuste
halduse protsessi kunagi lugeda I6plikuks (staatiliseks), vaid teda tuleb pidevalt
parendada. Stindmuste halduse protsessi kavandamine sisaldab:
Instrumenteerimist - maaratleb mida Cl-dest jalgitakse ja kuidas Cl-de
naitajate muutustele reageeritakse

Vigadest teavitamine — oluline on et kdik komponendid (eriti rakendused)
oleksid kavandatud toetamaks stindmuste halduse protsessi. Naiteks JMX
(Java Management Extension).

Vigade avastamine ja alarmide formeerimine — sisaldab mehhanismi
stindmuste filtreerimiseks, seostamiseks ja eskaleerimiseks.

Liavede maaratlemine — kavandamise kaigus seatakse esmased laved. Hiljem
lavesid endid ei hallata siindmuste halduse protsessiga, vaid vastavate teiste IT
teenuste haldust kasitlevate protsessidega.

Guido Leibur 14
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2. Sindmuste haldus 14

Tehnoloogia

Jargnevaid soovitusi peab arvestama sindmuste halduse tehnoloogia

(tooriistade) kavandamisel:

sobivus erinevate keskkondadega ja avatud liidesed véimaldamaks
seiret ja info kogumist Ule erinevate komponentide ja teenuste
keskkondade

lihtne evitada ja maistlik hind

“standardne” agent monitoorimaks voi fikseerimaks soovitud
sundmusi

sundmuste tsentraalne kogumine Ghte vo6i mitmesse asukohta

uute toodete/teenuste kavandamise ja testimise faasi toe véimalus
hairelavede seadmise voimalus

hea raporteerimise funktsionaalsus
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Intsidendihaldus

Incident Management

Teenuste haldus

Primary source: Service Operation
Further expansion: Continual Service Improvement

Jarjepidev teenuste parandamine
e P ey o (2 et Management
Toenie s m o
P
'rmmmmy Tee e
Kevandsrise!
Intsidendhaldus. Finontshaldus Teenuste ihaldus
Sbiestmetint o L ot
Arisuhats haldus. Kadoidavuss halchs
- T tsanuste aimspidernise holdis
Infohurbehaidus
Tomqate hakdus
Fiandostahons
S [EEER. | ]
Teenuse vare- ja konfguratsioonih.
TE Reliiijs paigsidarisehaldus.
Tesnuse validesnmine ja tastimine
Hindamine
Teadmiste jubtimine
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2. Intsidendihaldus 1
Moiste, eesmark ja kasitlusala

Intsidendiks nimetatakse iga IT teenuse mitteplaneeritud katkestust voi IT
teenuse kvaliteedi halvenemist. Konfiguratsioonielemendi térge, kus IT
teenus veel mojutatud ei ole, on samuti intsident.

Intsidentide haldus on protsess, mis kasitleb koiki intsidente nagu
slisteemide ja teenuste torked, klientide markused ja paringud, tehnilise
personali tdhelepanekud ja automaatsed seireslisteemi teated.

Eesmark
Taastada normaalne teenus (SLA-s maaratletud ajaks) nii kiiresti kui véimalik ja
minimiseerides sealjuures ebasoovitavaid mjusid ariprotsessidele.

Kasitlusala

Intsidendihaldus kasitleb kdiki sindmusi, mis ei ole normaalse haldusprotsessi
0sa ja mis on esile kutsunud v&i mis vdivad esile kutsuda ebasoovitavaid halbeid
IT teenuste kvaliteedis.

Mitte kdik sindmused ja kasutajapddrdumised ei ole intsidendid.

Guido Leibur
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Olulisus arile

Intsidendid on tavaliselt kergesti margatavad aripoolel ja seetéttu on
intsidendihalduse protsess, mis voib teenuste haldusest enam huvitada
aripoolt.

Intsidendihalduse vaartus aripoolele sisaldab:

+ vdimekust avastada ja kiiresti lahendada aripoolele olulisi intsidente
tagades seeldbi kdrgema teenuste kaideldavuse,

 vdimekust joondada IT tegevusi reaalajalistele ariprioriteetidele,

» voimekust kavandada potentsiaalseid teenuse parendusi,

« tdiendava koolitusvajaduse maaratlemist kas IT vdi aripoolel, seda seni
esinenud intsidente anallUsides

Guido Leibur
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2. Intsidendihaldus 3

Pohimotted

1) Intsidendid tuleb kiiresti avastada ja edastada lahendamiseks;

2) Intsidendid tuleb lahendada aripoolele aktsepteeritava aja (tavaliselt SLA-s
kirjas) jooksul;

3) Intsidentidest tuleb 6igeaegselt ja piisaval méaral intsidendist méjutatud teenuse
kasutajatele teada anda;

4) Koik intsidendid tuleb salvestada tsentraalselt ja Ghtses formaadis;
5) Intsidentide kirjed peavad olema auditeeritavad;

6) Intsidentide prioretiseerimise kriteeriumid peavad olema kokku lepitud

Guido Leibur
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Pohimoisted

1) Intsidentide kasitlemise aeg - tuleneb &riteenuste prioriteetidest ja on
eelnevalt fikseeritud (SLA-s vb6i OLA-s). Kogu tugipersonal peab neist aegadest
olema teadlik. Ajad on tavaliselt teenusepdhised.

2) Intsidendi mudelid. Suur osa intsidente ei juhtu esmakordselt ja korduvate
intsidentide lahendamiseks on kasulik valja t66tada kindlad mudelid (t66vood).

Intsidendi mudel véiks sisaldada:
- intsidendi kasitlemise konkreetseid samme ja ajalist jarjekorda,
- vastutusi (kes mida tegema peab),
- intsidendi kasitlemise aega ja eskalatsioonireegleid,
- tdendamiseks-sailitamiseks vajalikke tegevusi (turvaintsidentide korral)

3) Olulised intsidendid. Olulise intsidendi maiste tuleks aripoolega kokku
leppida ja oluliste intsidentide lahendamiseks koostada erinevad t66vood.
Intsidendi olulisus soéltub intsidendi arimdjust. Vaiksemas organisatsioonis voiks
oluliste intsidentide lahendamist juhtida kasutajatoe juht, suuremates mdjutatud
ariteenuse juht.

4) Intsidendi kirje olekud: avatud -> t66s -> lahendatud -> suletud

Guido Leibur
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2. Intsidendihaldus s

Intsidentide liigid

ISKE-st tulenevalt

1) Kaideldavuse intsident — avastab reeglina kas IT seire voi
Uksikjuhtudel klient

2) Terviklusintsident — avastab reeglina klient, Uksikjuhtudel IT (kui IT
omab vastavaid seirevahendeid)

3) Konfidentsiaalsuseintsident — avastab reeglina IT turvaseire,
Uksikjuhtudel klient

Guido Leibur

2. Intsidendihaldus
Protsessi kirjeldus

1) Intsidendi tuvastamine

one

Protsess algab intsidendi fikseerimisest (tuvastamisest).

Siindmuste
tugimeeskond

l~" haldusest
web-i kasu-

[ tajaliidesest

" Kasutaja
E-mail
tehniline

telefoniki

e

Tavaparane on tuvastada intsident sindmuste halduse kaudu
(monitooringu slisteemi vahendusel), mitte oodata kuni
kasutajad sellest hakkavad teavitama.
2) Intsidendi logimine
Peaks sisaldama alljargnevat infot:
- unikaalne ID
- intsidendi kategooria (2-4 taset)
- intsidendi pakilisus Intsidendi
- intsidendi méju logimine
- intsidendi prioriteetsus
- salvestamise aeg
- salvestaja (operaatori) nimi v&i ID
- teavitamise moodus (vt sisendeid) Intsidendi
- kasutaja nimi /osakond / asukoht / telefon kategoriseerimine
- tagasiteavitamise moodus (telefon, e-mail vm)
- intsidendi kirjeldus
- intsidendi olek (aktiivne, ootel, suletud vm)
- intsidendiga seostatavad Cl-d
- tugiisik (-grupp) kellele intsident on suunatud
- seostatud probleem/ tuntud viga
- tegevuste kirjeldus intsidendi likvideerimiseks
- intsidendi lahendamise aeg
- intsidendi sulgemise aeg Guido Leibur

Intsidendi
tuvastamine

Teenindus-
soovide
haldus

Teenindussoov

28.01.2019
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2. Intsidendihaldus 7

Protsessi kirjeldus -

3) Intsidendi kategoriseerimine e 5% o
g 23 S
Kategoriseerimine on intsidendi logimise (iks osa. 2% g 3 -%% :g
Kategoriseerimine on oluline hilisemas probleemihalduses, kus g % % % § ﬁ E %
anallisitakse seni esinenud intsidente. Sagedamini pe =F x2 U2
teenusepohised. \ 1 / /
Intsidendi

Kategoriseerimiseks voib kasutada eri tasemeid, néiteks:

- riistvara: server, méalukaart voi

- tarkvara: rakendus, finantssiisteem
Kategooriad on tihti ettevdtteis erinevad. Alustades seda aga
nullist, tuleks jargida seda, et:

- kategooriate loomisse on kaasatud vastav tugipersonal,
klienditoe juht, intsidentide ja probleemihalduse protsesside
juhid

- maaratleda esmalt olulised (lilemise taseme) kategooriad Intsidendi

- rakendada mdneks ajaks testperioodi -> kategoriseerimine

- vaata kategooriaid regulaarselt Ule

tuvastamine

Intsidendi
logimine

Teenindussoovide kontroll intsidendihalduses ei tahenda, et
teenindussoov oleks intsidendihalduse protsessi osa.
Praktikas sageli on osa teenindussoove kasutajate poolt
maaratletud kui intsidendid ja sellisel juhul tuleb nad suunata
oma protsessi.

Teenindussoov

ei

Guido Leibur @

2. Intsidendihaldus s
Protsessi kirjeldus s

4) Intsidendi prioriteedi maaramine @

Intsidendi prioriteet on samuti Uiks intsidendi logimise osa ja l

ta on vajalik erinevate intsidentide samaaegsel lahendamisel
lahendava personali tegevuste joondamiseks.

Intsidendi
prioriteedi maar.

Tavaliselt voetakse prioriteedi maaramisel arvesse:

tugimeeskond

Teenindus-
soovide
haldus

- intsidendi pakilisust (kui kiiresti aripool vajab lahendust) ja
- intsidendi mdju ulatust. Siin tuleb arvesse vétta:

- aririske

Oluline
intsident?

Olulise intsidendi
protseduur

- mojutatud teenuste arvu

- mojutatud kasutajate arvu

- finantskahju suurust

- arimaine kahjustamist

- regulaatori vdi seadusandluse mdjusid

Esialgne
diagnoos

Prioriteedid:
M&ju )
~ - Funktsio-
Koérge | Keskmine [ Madal - -
o | Korge 1 2 3 1 eskalatsioon
3 1 vajalik?
< | Keskmine 2 3 4 1
< 1
| Madal 3 4 5 :
v
Guido Leibur

Funktsionaalne

eskalatsioon 2/ 3

tasemele

28.01.2019
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2. Intsidendihaldus o

Protsessi kirjeldus .

4) Intsidendi prioriteedi maaramine (jatkub)

Prioriteet | Kirjeldus Eesmark
lahendamise aeg
1 Kriitiline 15 min
2 Kérge 1 tund
3 Keskmine 8 tundi
4 Madal 24 tundi
5 Planeerimine ei maaratleta

Téapsed intsidentide lahendamise ajad maératletakse
kokkuleppel aripoolega ja fikseeritakse SLA-s. Samuti
on eesmarkajad arvutatavad kaideldavusest.

Mbdnedes organisatsioonides voetakse prioriteedi
maaramisel arvesse ka kliendisegmente (VIP kliendid jt).

-
1
1
1
|
Intsidendi prioriteetsus on diinaamiline ja v6ib ajas v

muutudal! ®

Guido Leibur
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)
|

Intsidendi
prioriteedi maar.

M&ju
Koérge | Keskmine | Madal
@ | Korge 1 2 3 I
R r
% Keskmine 2 3 4
o | Madal 3 4 5

Oluline
intsident?

Esialgne
diagnoos

Funktsio-
naalne
eskalatsioon
vajalik?

Protsessi kirjeldus s

5) Intsidendi esialgne diagnoos ja lahendamine
Kui intsident on tulnud Iabi kasutajatoe, siis peab esialgse
diagnoosi andma kasutajatoe analtittik — tutpilisilt siis, kui
klient on veel telefoniliinil (kui intsidendi algatajaks on klient).
Tapse diagnoosi andmiseks tuleks kasutada ka
konfiguratsioonihalduse séltuvusi, erinevaid monitooringu
tooriistu ja tuntud vigade andmebaasi.

Tuntud vigade andmebaas!
Known error database (KEDB)

6) Intsidendi eskalatsioonid
Funktsionaalne (horisontaalne) eskalatsioon —
rakendatakse kui kasutajatoes ei suudeta intsidenti
lahendada voi kui kasutajatoes intsidendi lahendamise aeg
on tais saanud. Intsident suunatakse tehnilise toe 2. v6i 3.
tasemele.
2. ja 3. tasemel suunatakse intsident kas konkreetsele
lahendajale (kui see suudetakse maaratleda) voi IT teenuse
haldurile.

Ka peale intsidendi edasisuunamist jaab
intsidendi omanikuks ikkagi kasutajatugi!

Guido Leibur

@
|

Olulise intsidendi
protseduur

Funktsionaalne
eskalatsioon 2 / 3
tasemele

Intsidendi
prioriteedi maar.

@

Oluline
intsident?

Esialgne
diagnoos

Funktsio-
naalne
eskalatsioon
vajalik?

@

Olulise intsidendi
protseduur

Funktsionaalne
eskalatsioon 2/ 3
tasemele

28.01.2019
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Protsessi kirjeldus s

6) Intsidendi eskalatsioonid

Funktsionaalne (horisontaalne) eskalatsioon
Hierarhiline (vertikaalne) eskalatsioon - rakendatakse kui:
- informatsiooni andmist juhtidele eriti oluliste intsidentide (naiteks prioriteediga 1) korral
- konkreetse intsidendi lahendamine on vétnud kauem aega, kui SLA-s kokku lepitud.
Konkreetsed eskalatsiooniajad ja eskalatsiooniahelad tuleb eelnevalt kokku leppida.
Kasutajatoe to6tajad peavad teavitama kasutajaid kdikidest eskalatsioonidest.

Intsidente tuleb lahendada vastavalt nende prioriteetidele!

\ @ ®
Funktsio- l
naalne

eskalatsioon
vajalik?

®

Eskalatsioon
juhtkonnale

Uurimine ja
diagnoos

!

Lahendus ja
\ salvestamine
1

| !
: Intsidendi
sulgemine

Guido Leibur
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Protsessi kirjeldus -

6) Uurimine ja diagnoos

Uurimine sisaldab jargmisi tegevusi:
- selgitatakse tapselt mis on lainud valesti v6i mida soovitakse (otsitakse) kasutaja poolt,
- tuleb aru saada stindmuste ajalisest jarjestusest,
- tuleb fikseerida intsidendi m&ju ulatus (teenused, kasutajad, piirkond jm),
- teadmiste baasist analoogsete intsidentide otsimist.

Diagnoosi kaigus dokumenteeritakse kdik vahepealsed tegevused.

Maistlik on aja kokkuhoiuks uurimist ja diagnoosi paralleelselt sooritada.

7) Lahenduse evitamine ja salvestamine
Potentsiaalse lahenduse leidmise jarel tuleb see evitada ja testida. @ @
Teenuste taastamisel tuleb rakendada erinevaid tegevusi, \ l

®

mis voivad sisaldada:

- klienditugi evitab

€ Funktsio-
lahenduse ise (nait Eskalatsioon naalne Uurimine ja
restardib serveri), juhtkonnale eskalatsioon diagnoos

- palutakse klientidel vajalik?

teatavaid taastavaid

I —

tegevusi, | ei Lahenduse evitami-
-klienditoe 2/ 3tase teostab ~ """ TTTTTTT TS ; | ne ja salvestamine
teatavaid tegevusi ' !
- valine partner evitab intsidendi lahenduse. 1 E .
) Ly Intsidendi
Intsidendi kirjeldust tuleb evitamise kédigus uuendada ja kirjutada sulgemine

kokkuvéte teadmiste baasi. . .
Guido Leibur
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Protsessi kirjeldus s

8) Intsidendi sulgemine
Kasutajatugi peab kontrollima, et intsident on taielikult lahendatud ja et kasutajad on rahul ja ndus
intsidendi sulgemisega.
Sulgemisel peab kasutajatugi kontrollima:
- sulgemise kategooriat, st kas esialgu maaratud kategooria ikka vastas tegelikkusele.
- kasutajate rahulolu,
- intsidendi dokumentatsiooni korrektsust,
- jatkuvaid (lahendamata) voi korduvaid probleeme. Koos intsidenti lahendanud spetsialistidega
veenduma, et intsident ei saa enam korduda. Vajadusel avama probleemi.
- formaalselt sulgema intsidendi

Intsidendi taasavamine @ ® @
Tuleb fikseerida reeglistik, mille alusel intsidente l

uuesti avatakse (nait
vigade ilimnemisel 1-2

Funktsio-
paeva jooksul). Sellisel | Eskalatsioon naalne Uurimine ja
juhul tuleb ikkagi avada | juhtkonnale eskalatsioon diagnoos
uus intsident, kuid ta ! a2l |

tul t Imi . _—
uleb seostada eelmisega. 1 Lahenduse evitami-

\ ne ja salvestamine
1
| !
1
=~ Intsidendi

sulgemine

Guido Leibur
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Intsidendi sisendid ja algatajad

1) Kdige olulisemaks sisendiks intsidentide avamisel peaks olema
suiindmuste haldusest (seirest) tekkivad automaatsed alarmid ja teated,
ning kasutajatugi.

2) Tehniline tugipersonal ja IT teenuste haldurid

3) Kasutajate teated

4) Tarnijad, koosto6partnerid

Guido Leibur
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Liidesed teiste protsessidega

Muudatuste
haldus

Konfiguratsiooni-
haldus

le—]

Sundmuste
haldus

Probleemi-
haldus

valj

Intsidendihaldus

Kaideldavuse

P Teenustasemete haldus
haldus N

Info SIP jaoks

Intsidentide ajutised

lahendused

borrrencoonoen] Mahuhaldus

Naidatud on olulisemad seosed
SIP = Service Improvement Plan — teenuse parandamise plaan
Guido Leibur

2. Intsidendihaldus s

Kasutajate informeerimine

1) Intsidendi avamisest

2) Intsidendi lahendamise kaigust

3) Vajadusel tdiendava info kiisimine

4) Intsidendi eskaleerimisest

5) Oluliste intsidentide korral informeeritute ring laiem
6) Kliendi rahulolu kiisimine enne intsidendi sulgemist

7) Kasutajate eelnev teavitamine teadaolevatest teenuse katkestustest

Guido Leibur
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2. Intsidendihaldus 17
Susteemi-informatsiooni juhtimine

Suurem osa intsidendihalduse protsessis kasutatavast informatsioonist lahtub:
1) intsidendihalduse toériistast, mis sisaldab infot:

- intsidentide ja probleemide ajaloo kohta,

- intsidendi kategooriat,

- tegevuste kirjeldusi intsidendi likvideerimiseks,

- diagnostika skripte, mis aitavad kasutajatoe 1.tasemel lahendada intsidente

2) Intsidentide salvestusi, mis omavad jargmist infot:
- unikaalne ID
- intsidendi klassifikatsioon
- igategevuse ajaline logi
- salvestuse uuendaja nimija aeg
- intsidendi kirjeldus
- intsidendi kategooria ja prioriteetsus
- seosed teiste intsidentidega
- intsidendi sulgemise Uksikasjad

Samuti kasutatakse teadmiste baasi ja konfiguratsioonihalduse baasi
informatsiooni.

Guido Leibur

2. Intsidendihaldus 1s

Meetrika

Meetrika, mida voiks kasutada ja milles kohta vdiks anda aru sisaldab:
- kogu intsidentide arv, intsidentide arv teenuste 16ikeis
- avatud intsidentide arv
- oluliste intsidentide suhtearv
- oluliste intsidentide algp&hjused
- intsidentide ariméju
- keskmine intsidendi lahendamiseks kulunud aeg
- bigeaegselt lahendatud intsidentide suhtearv
- keskmine intsidendi hind
- taasavatud intsidentide suhtearv
- valesti suunatud intsidentide (suhte)arv
- valesti kategoriseeritud intsidentide (suhte)arv
- kasutajatoe 1.tasemel lahendatud intsidentide suhtearv
- kaughalduse vahenditega lahendatud intsidentide arv
-jm

Guido Leibur

28.01.2019
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2. Intsidendihaldus 19

Meetrika naiteid

Intsidentide koguarv arer ot INtsidentide arv teenuste I6ikes
500
_ -teenus 1
o0 — -teenus 2
{ \ \A A -teenus 3
-teenus 4
. -teenus 5
-teenus 6
| -teenus 7
I ~ -teenus 8
Intsidentide kriitilisus Intsidentide tunnused
Amount of Incidents
——Critiesl  -o-Urgent  —eNormal
ol |
M\ @ Availability
o mIntegrity

O Confidenciality
o A

ATAS\ N AN SN
iV AN Y,
o V tb\\/\’d_\/‘"«\/\ \/ =

=~ S ek L

fst 2nd 3rd 4th fst 2nd 3rd dth Ast 2nd 3rd 4th 1st 2nd 3rd 4th st 2nd 3rd 4th fst 2nd
Qr Qr Qr Qr Qr O Qr Qr Qir Qr Qr Qi Qr Qrr Qir Qi Qr Qtr Qi Qi Qi Qi
08 08 08 08 09 09 09 09 10 10 10 10 11 11 11 11 12 12 12 12 13 13

Guido Leibur
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Rollid

Intsidendihaldur (protsessijuht vastutab):
- intsidendihalduse protsessi tdhusa ja tulemusliku toimivuse eest,
- juhtimisinformatsiooni loomise eest
- 1.ja 2. kasutajatoe tasemel teostatavate t66de eest
- intsidendihalduse protsessi tulemusliku toimivuse seire ja parendamise
ettepanekute tegemise eest
- intsidendihalduse siisteemi haldamise ja arendamise eest
- oluliste intsidentide lahendamise juhtimise eest
- intsidendihalduse protsessi haldamise ja arendamise eest

Kasutajatoe 1.tase - kasutajatugi (Service Desk), vétab vastu ja registreerib
intsidente

Kasutajatoe 2.tase - IT spetsialistid, kes lahendavad keerukamaid intsidente

Kasutajatoe 3.tase - vilised partnerid, outsourcitud teenuseosutajad

Guido Leibur

28.01.2019
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Probleemihaldus

Problem Management
Teenuste haldus

Primary source: Service Operation
Further expansion: Continual Service Improvement

Jarjepldev teenuste parandamine
T-sammuding (oteass.

Teenuste haldus

tsidandholduz / Finentshaidse Teanase kascoghaldis
Kak

1

2. Probleemihaldus 1

Moiste, eesmark ja kasitlusala

Probleem on tundmatu algpdhjus thele vdi mitmele intsidendile.

Probleemihaldus on protsess, mis kasitleb kdigi probleemide haldust
nende eluea jooksul.

Eesmark

Ennetada voimalikke probleeme ja neist tulenevaid intsidente. Samuti kaotada
korduvate intsidentide tekkimine ning minimiseerida nende intsidentide mdju,
milliseid ei suudeta ara hoida.

Kasitlusala

Probleemihaldus kasitleb tegevusi, mis on vajalikud intsidentide algp&hjuse
leidmiseks ja lahendamiseks. Probleemihaldus (nagu intsidendihalduski) kasitleb
ka ajutisi lahendusi.

Probleemid defineeritakse, intsidendid juhtuvad!

Intsidendihaldus on suunatud kiirele tulemile, probleemihaldus tulemi kvaliteedile.
Guido Leibur
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2. Probleemihaldus 2

Olulisus arile

Probleemihaldus, intsidendihaldus ja muudatusehaldus td6tavad koos
tagamaks IT teenuste kaideldavuse ja kvaliteedi kasvu aripoole jaoks.

Probleemihaldus on oma fookusega tulevikus ehk oluline on ennetada
vbimalikke IT teenuste mittetoimimisi.

Guido Leibur

2. Probleemihaldus s

Pohimaotted .

1) Intsidente tuleb alati kasitleda probleemidest lahus
2) Probleeme tuleb hallata Ghtses andmebaasis

3) Probleemidele tuleb rakendada Uhtset klassifikatsiooni ja
prioretiseerimise p&himétteid.

Intsident ei saa muutuda probleemiks!

Kdll vaib intsidendi pohjal defineerida probleemi.

Guido Leibur

28.01.2019
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2. Probleemihaldus 4

Pohimotted

Uks osa probleeme on unikaalsed ja neid lahendatakse individuaalsel
moel.

Teine (tihti suurem) osa probleeme on korduvad, kus juurpdhjus on teada,
kuid majanduslikult on nende kérvaldamine ebamaistlik. Oluline on siis
analoogselt intsidendihaldusele valja t66tada ajutised lahendused ja
salvestada need tuntud vigade baasi.

Probleemihalduse protsess on kas reageeriv (reactive) vdi ennetav
(proactive).

Sindmus Intsident  Probleem Tuntud viga Muudatuse taotlus
> > t
Teenindussoov RFC
’ Guido Leibur

2. Probleemihaldus s

Pohimotted

Uks osa probleeme on unikaalsed ja neid lahendatakse individuaalsel
moel.

Teine (tihti suurem) osa probleeme on korduvad probleemid kus
juurpdhjus on teada, kuid majanduslikult on nende kérvaldamine
ebamaistlik. Oluline on siis analoogselt intsidendihaldusele valja to6tada
ajutised lahendused ja salvestada need tuntud vigade baasi.

Probleemihalduse protsess on kas reageeriv (reactive) véi ennetav
(proactive).

Sindmus Intsident  Probleem Tuntud viga Muudatuse taotlus

> > > > > >t

Teenindussoov RFC
—_—_— ) )
Guido Leibur
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Reageeriva protsessi kirjeldus :

tindmuste

haldus
probleemihaldus
Tarnija v&i partner

Kasutajatugi
Intsidendi-
haldus
Ennetav

Si

1. Probleemi defineerimine vdib toimuda erinevaist
allikaist parineva info alusel.

\

\1 /.

‘ Probleemi
2. Logimine — pannakse kirja praktiliselt sama info, mis defineerimine
intsidentide korral. Oluline on probleem seostada
vdimalike pdhjustega (varasemad intsidendid).
Probleemi
3. Kategoriseerimine — toimub analoogselt intsidentide logimine
kategoriseerimisele.
S
4. Prioriteedi mééramine — toimub analoogselt Probleemi
intsidentide prioriteedi maaramisele. Taiendavalt kategoriseetimine
tasub siin arvesse vétta varasemate seotud l

intsidentide esinemise sagedust ja mdju ulatust. ~ Probleemi
prioriteedi maar.

!

Guido Leibur @

2. Probleemihaldus 7

Reageeriva protsessi kirjeldus -

@
5. Uurimine ja diagnoos (RCA-Root Cause Analysis), l
kus kasutatakse monda alljargnevatest tehnikatest: “~f), | Uurimine ja
5.1 kronoloogiline analiiiis diagnoos  e—
5.2 “valu” suuruse analiitis (mida aripoolele tekitati) CMS
5.3 Kepner'i ja Tregoe meetod i
5.4 ajurinnak lahendus?
5.5 Ishikawa (kalasaba) diagramm
5.6 Pareto analtus
6. Ajutised lahendused Tuntud vea
7. Tuntud vea kirjeldamine — see tuleb teha kohe, kui ¥ | kirjieldamine
juurpéhjus veale on leitud, véi kui ajutine lahendus on

vélja tootatud.

Teha
muudatus?

Muudatusehal-
duse protsess

8. Probleemi lahendamine — enamikel
juhtudel toimub lahendamine labi
muudatusehalduse protsessi. Siiski vaga
kallite lahenduste korral voidakse jadda kasutama ‘
ajutist lahendust. Sellisel juhul jadb probleem
avatuks.

Lahendus

CMS - konfiguratsioonihaldussiisteem l@
KED - tungyydd9asis gndmebaas

22



2. Probleemihaldus s

5.3 Kepner’i ja Tregoe meetod

Charles Kepner ja Benjamin Tregoe vaéljatéétatud meetod probleemide
analuusiks koosneb viiest etapist.
- probleemi maaratlemine

- probleemi kirjeldamine. Kirjeldus peks sisaldama:
- identiteeti. Milline siisteemi osa ei t66ta korrektselt?
- asukohta. Kus probleem iimnes?
- aega. Millal probleem ilmnes?
- ulatust. Milline on probleemi ulatus (suurus)? Kui palju siisteemiosi on sellega seotud?

- vbimalike pohjuste kirjeldamine
- enam tdenaoste pohjuste testimine

- juurpdhjuse verifitseerimine

Guido Leibur

2. Probleemihaldus o

5.5 Ishikawa diagramm

Kaoru Ishikawa (1915-1989) — Jaapani kvaliteedi kontrolli juhtiv teadlane.

Inimesed

Puudulikud teadmised

Lubamatud tegevused

Tehnoloogia

Aripool ei luba katkestusi

Tark.yara viga ~ Ebanormaalne vérgu llekoormus
Kehv tarnijapoolne tugi

. Puudub teave turundusaktsioonidest
Rollide ebamaéarasus

Kehv haldus

Haldustegevused ei ole kirjeldatud .
g ] Liialt sagedased

arvutivérgu
katkestused

Vaba ligipaas vérguseadmetele ~

Kehv turvalisus

Puudub IDS Kontrollimatud muudatused

Voolukatkestused
Reliisihalduse puudumine

’ Keskkonﬂ ’ Protsessid

Enam tdendosed pdhjused kirjutatakse nooleotsale lahemale.

Guido Leibur

28.01.2019
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2. Probleemihaldus 10

5.6 Pareto analuus

Selle tehnika puhul on eesmark eristada potentsiaalselt olulisemad probleemi
pdhjused vahemolulistest.
1) Koostage tabel vbimalikest (esilagu oletuslikest) p&hjustest ja

esinemissagedusest (Z = 100%)
2) Sorteerige tabeli read vahenevate esinemissageduste jargi

3) Lisage tabelile kumulatiivne %
4) Ule kumulatiivse 80% jaévaid pdhjuseid tasub tapsemalt edasi analiilisida

Kumulatiivne

28.01.2019

40
Vorgu katkestus 35 100%
P&hjus Esinemissage | Kumulatiivne, A —_— 80%
dus, % % []
! 25+ — 7
Vargu kontroller 35 35 o A 50%
Riistvara ilekoormus 28 63 15 A/i -
Aadresside konflikt 22 85 1044 — —
Testimata muudatus 9 94 51 — «17 H
Administreer. viga 5 99 0 = 0%
>
Riinded 1 100 \@@ & oé\&. &@»" 5 @Q&
O .
Summa 100% SO
) \\Q’Z’ & e &
> S RS
& &
. . S
Guido Leibur ¥

2. Probleemihaldus 1

Reageeriva protsessi kirjeldus s

9. Probleemi sulgemine — kontrollitakse kas méni l®
asjassepuutuyv intsident ei ole jddnud avatuks, et
probleem on korrektselt kirjeldatud tuntud vigade Sulgemine

andmebaasis ja et kasutajad on rahul.

10. Olulise probleemi lilevaatamine — seda tehakse
vahetult parast probleemi sulgemist. Ulevaatuse
kaigus tehakse enda jaoks jareldused:

- asjadest, mida tehti dieti

- asjadest mida tehti valesti

- mida saaks tulevikus paremini teha

- kuidas valtida probleemi kordumist

- kas edaspidist jarelkontrolli on vaja v6i mitte
Jéareldused tuleks dokumenteerida ja hiljem &ripoolega labi arutada.

Olulise
probleemi
tlevaatamine

Oluline
probleem?

Tuntud vigade andmebaasi tuleb kanda ka need puudused, millega ménikord
uued rakendused tootmiskeskkonda (Live keskkonda) I&hevad. Naiteks &ripoolel on
evitamisega kiire ja lubatakse teatavaid puudujaake.

Guido Leibur
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2. Probleemihaldus 1

Ennetava protsessi kirjeldus

1. Trendide analiiuis — klienditugi, susteemiadministraatorid, IT teenuse
haldurid
2. Arivajadustega kursisolek — IT teenuse haldurid

3. Varem esinenud intsidentide regulaarne analiiiis — klienditugi, IT

teenuse haldurid

Guido Leibur

2. Probleemihaldus 13

Sisendid ja liidesed teiste protsessidega

Sisendid probleemihaldusele véivad tulla: intsidendihaldusest,
kasutajatoest, testimise viimastest faasidest, tarnijailt,
susteemiadministraatoritelt, IT teenuse halduritelt, jm.

Probleemihaldus on seotud muudatusehalduse protsessiga,
konfiguratsioonihalduse protsessiga, reliisihaldusega, kaideldavuse

haldusega, mahuhaldusega, IT teenuste haldusega, IT teenuste
talitluspidevuse haldusega, finantshaldusega.

Guido Leibur
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2. Probleemihaldus 14

Sisendid ja liidesed teiste protsessidega

Neist olulisemad

Siindmuste haldus —_—> —> Teenustaseme haldus

—> Kaideldavuse haldus

Intsidendihaldus e
——> Teadmiste haldus
Probleemi- ——> Muudatusehalduse protsess
Teenustasemete haldus —=————> P
haldus —— [T teenuste talitluspidevuse
haldus

Muudatuse- ja reliisihaldus —=————> L3 Konfiguratsioonihaldus

Riskihaldus —_— ——> [T teenuste finantshaldus

Guido Leibur 51

2. Probleemihaldus 15

Informatsiooni juhtimine

1. Konfiguratsioonihalduse siisteemis (CMS) hoitakse infot
konfiguratsioonielementide ja nendevaheliste seoste kohta. Siit saab
uurimiseks ja diagnoosiks vaartusliku infot.

2. Tuntud vigade andmebaas (KEDB) — kus hoitakse seni toimunud
intsidentide ja probleemide lahenduskaikude kohta kaivat infot. Siia
salvestatakse ka info ajutiste lahenduste kohta. Valtimaks info dubleerimist,
on probleemihaldur ainus isik, kes sisestab uue probleemi kirje
andmebaasi.

Andmebaasi eesmark on kiirendada intsidentide ja probleemide
lahendamist.

Nii CMS kui KEDB moodustavad (ihe osa suuremast teenuste
teadmiste juhtimise slisteemist (Service Knowledge Management System —
SKMS).

Guido Leibur
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2. Probleemihaldus 16

Meetrika

Voéiks kasutada alljargnevaid mdddikuid:
- summaarne probleemide arv mingil ajaperioodil
- SLA eesmarkaegade jooksul lahendatud probleemide suhtearv
- avatud probleemide (suhte-)arv ja vastav ajaline suundumus
- keskmine probleemi lahendamise hind
- oluliste probleemide arv
- edukalt lahendatud oluliste probleemide suhtearv
- tuntud vigade andmebaasi lisandunud kirjete arv
- tuntud vigade kirjelduste tdpsus andmebaasis (auditi tulemusena)
- edukalt ja digeaegselt lahendatud oluliste probleemide suhtearv
- korduvate probleemide osatahtsus

Guido Leibur

2. Probleemihaldus 17

Rollid

Probleemihalduse juht — vastutab suures organisatsioonis probleemihalduse
protsessi koordineerimise eest.

Probleemi lahendav grupp — probleemihalduri juhtimisel to6tav spetsialistide
grupp.

IT teenuse haldur / Siisteemi administraator — defineerib (avab) oma
valdkonna teenuste probleemid, koordineerib nende lahendamist ja sulgeb
need.

Kasutajatugi (Service Desk) — teeb ettepanekuid IT teenuse haldurile
probleemide avamiseks. Haldab tuntud vigade andmebaasi.

Guido Leibur
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Teenindussoovi taitmine

Request Fulfillment
Teenuste haldus

Primary source: Service Operation
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2. Teenindussoovi taitmine 1

Moiste, eesmark ja kasitlusala

Teenindussooviks nimetatakse iga kasutaja nduet kas informatsiooni,
nduande, standardse muudatuse vdi IT teenuse jarele.

Naiteks on teenindussoov: tellimused, standardparingud ja konsultatsioonid

Eesmark
Pakkuda kasutajatele lihtne ja kiire moodus nende ndustamiseks ja standardsete

teenuste vaiksemahuliseks osutamiseks.

Kasitlusala

Kui intsidendihaldus kasitleb tavaliselt sindmusi, mis on raskesti ette
planeeritavad, siis teenindussoovi taitmine kasitleb siindmusi, millede
lahenduskaigud peavad olema ette planeeritud!

Naiteks: parooli muutmine, uue kasutaja lisamine IT teenusele, tdiendava
tarkvara installeerimine td6jaama, standardparing, konsultatsioon jne.

Guido Leibur
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2. Teenindussoovi taitmine 2

Olulisus arile

Aripoolel on véimalus saada kiire ja tulemuslik lahendus standardsete IT
teenuste ndol. See omakorda véimaldab parandada aripoole tootlikkust ja
kvaliteeti.

Teenindussoovi taitmise kaudu peaks vahenema ka blrokraatia, mis
omakorda alandab osutatava teenuse omahinda.

Guido Leibur

2. Teenindussoovi taitmine s
Po6himotted
Paljud teenindussoovid on sarnased (korduvad) ja realiseeritavad
standardse muudatuste halduse protsessi kaudu.
Teenindussoovi omanikuks on kasutajatugi (Service Desk).

Sarnaste teenindussoovide rahuldamiseks on méttekas valja to6tada
teenindussoovide kasitlemise mudel (Request Model).

Kdik teenindussoovid peavad olema tsentraalselt hallatud.

Iga teenindussoovi taitmine peab olema ariliselt pdhjendatud.

Guido Leibur
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2. Teenindussoovi taitmine 4

Sisendid ja liidesed teiste protsessidega

Peamine sisend teenindussoovile on kasutajatugi (Service Desk).

Teenindussoovid on seotud:

- kasutajatoe funktsiooniga

- intsidendihalduse protsessiga

- probleemihalduse protsessiga
- muudatusehalduse protsessiga

- reliisihalduse protsessiga

- teenuse vara- ja konfiguratsioonihalduse protsessiga

Vajadusel tuleb teenindussoovid siduda konkreetsete intsidentide ja
probleemidega, mis tingisid selle teenindussoovi.

Guido Leibur

2. Teenindussoovi taitmine s

Protsessi kirjeldus

1) Teenindussoovi vastuvdtmine

Enamikel juhtudel toimub vastuvétmine kasutajatoes

2) Teenindussoovi logimine ja valideerimine

Peaks sisaldama alljargnevat infot:
- unikaalne ID
- teenindussoovi kategooria (24 taset)
- teenindussoovi pakilisus
- teenindussoovi moju
- teenindussoovi prioriteetsus
- salvestamise aeg
- salvestaja (operaatori) nimivoi ID
- teavitamise moodus (vt sisendeid)
- kasutaja nimi/osakond / asukoht/ telefon
- kulude lokaliseerimise koht
- tagasiteavitamise moodus (telefon, e-mail vm)
- teenindussoovi kirjeldus
- teenindussoovi olek (aktiivne, ootel, suletud vm)
- teenindussooviga seostatavad Cl-d
- tugiisik (-grupp) kellele teenindussoov on suunatud
- intsidendilahendamise aeg
- intsidendi sulgemise aeg

kel
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2. Teenindussoovi taitmine s

Protsessi kirjeldus -

3

=

Teenindussoovi kategooria maaramine
Seda kas:

- teenuse alusel

- tegevuste alusel

- taabi jargi (nait. infoparing versus standardne muudatus)
4) Teenindussoovi prioretiseerimine

Vétab arvesse nii pakilisust kui m&ju ulatust (analoogselt
intsidendihalduse protsessile).

~

5) Teenindussoovi autoriseerimine
Autoriseeritakse kas IVO (ligipaasudigused) voi
vahetuse llemuse poolt

6) Teenindussoovi ldbivaatamine

Tehakse kas kasutajatoes voi suunatakse teistele
tegemiseks

Guido Leibur

2. Teenindussoovi taitmine 7
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5) Teenindussoovi mudeli jargimine
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Praktiline teenindamine
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6) Teenindussoovi sulgemine

Sulgeb teenindussoovi sama isik, kes selle ka avas —
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teenindussoovi omanik
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2. Teenindussoovi taitmine s

Informatsiooni juhtimine

Teenindussoov on soltuv jargmistest infoallikaist:

Teenindussoov ise sisaldab infot:
- teenuse nimetus
- p6orduja nimi
- protsessi nimetus, mille jargi p6érdumist lahendatakse
- kellele suunati kasutajap6érdumine lahendamiseks
- registreerimise ja lahendamise kronoloogia
- sulgemise detailid

Muudatuse taotlused. Mdningatel juhtudel (enamasti kui p66rdumine
on seotud konfiguratsioonielemendiga) algatatakse teenindussoov
muudatusetaotluse poolt.

Teenuste portfell, mida tuleb silmas pidada konkreetse teenindussoovi
teostamisel.

Turvapoliitikad kirjeldavad tellitavaid juurdep&asudigusi, samuti

jalgivad litsentside kasutamist.
Guido Leibur

2. Teenindussoovi taitmine o

Meetrika

Teenindussoovi taitmise protsessi hoidmine tdhusa ja tulemuslikuna
tdhendab alljargneva meetrika kasutamist:

- summaarne teenindussoovide arv

- teenindussoovi alamprotsesside kestvused

- avatud teenindussoovide arv

- keskmine teenindussoovide taitmise aeg (séltuvalt tllbist)

- eesmarkaja suhtes digeaegselt suletud teenindussoovide

suhtearv
- keskmine teenindussoovi hind (séltuvalt tidbist)
- teenindussoovi kasitlemise kliendirahulolu tase

Guido Leibur
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2. Teenindussoovi taitmine 1o

Rollid

Teenindussoovi esialgne kasitlemine toimub kas kasutajatoe (Service
Desk) vdi intsidendihalduse protsessi poolt.

Hilisem teenindussoovi kasitlemine toimub kas hankemeeskonna,

ostujuhi, valjastpoolt IT-d asuva struktuuriiksuse vdi valise partneri

poolt.
Guido Leibur
Juurdepaasude haldus
Access Management
Teenuste haldus
Primary source: Service Operation
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2. Juurdepaasude haldus 1
Moiste, eesmark ja kasitlusala

Juurdepédidsude haldus on protsess, mis véimaldab autoriseeritud
kasutajatel juurdepaasu teenustele ja tokestab juurdepaasu
mitteautoriseeritud kasutajatele.

Eesmark

Véimaldada kasutajatel juurdepaas teenusele voi teenuste grupile vastavalt
nende tegelikele vajadusele ja minimiseerides sealjuures liigseid riske. See on
infoturbe halduses ja kaideldavuse halduses maaratletud tegevuste teostamine.

Kasitlusala

Juurdepéaasude haldus on turva- ja kaideldavuse halduse tulemuslik teostamine
organisatsioonis, et véimaldada hallata organisatsiooni andmete ja intellektuaalse
vara konfidentsiaalsust, kaideldavust ja terviklikust.

Juurdepaasude haldus saab alguse tavaliselt kliendipdérdumisest ja ta teostatakse
enamasti kasutajatoes.

Guido Leibur

2. Juurdepaasude haldus 2

Olulisus arile

1. Véimaldab kontrollitud juurdepaasude kaudu tagada organisatsiooni
tulemuslikuma informatsiooni konfidentsiaalsuse juhtimise.

2. Tootajad omavad dige taseme juurdepaasudigusi tegemaks oma t66d
tulemuslikult.

3. Tdenaoselt on vahem vigu kriitiliste teenuste andmete sisestamisel.
4. VVdimalus paremini auditeerida teenuste kasutamist

5. Parem vdimalus vajadusel kiiresti tdkestada teenuse kasutamine (kui
see vajalikuks osutub)

6. Tavaliselt on juurdepaasude haldus ka erinevate regulaatorite ndue.

Guido Leibur
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2. Juurdepaasude haldus s
Pohimaoisted

1. Juurdepaas (Access) viitab teenuste laiendatud funktsionaalsuse tasemele voi
andmetele, mida kasutajad plaanivad kasutada.

2. ldentsus (ldentity) viitab informatsioonile, mis on individuaalselt kattesaadav ja
verifitseerib selle kasutaja staatuse organisatsioonis. Identsus on alati unikaalne
Uhe kasutaja jaoks.

3. Oigused (Rights) viitavad konkreetsetele seadetele kuidas kasutaja véi
kasutajate grupp saab ligi teatavatele teenustele véi teenuste grupile. Oigusi
liigitatakse: lugemise, kirjutamise, teostamise, muutmise ja kustutamise
oigusteks.

4. Teenused voi teenuste grupid. Enamus kasutajaid kasutab mitmeid
teenuseid. Hélbustamaks juurdepaasude haldust toimub juurdepaasudiguste
andmine tavaliselt teenustele lllitades kasutajaid vastavasse teenuste gruppi.

5. Kataloogiteenus (Directory Services) on vastaval tarkvaral pdhinev teenus,
mis véimaldab anda juurdepaasudigusi ressurssidele (objektidele).
Kataloogiteenus pdhineb OSI X.500 standardil. Sagedamini kasutatav protokoll
on LDAP (Lightweight Directory Access Protocol).

Guido Leibur

2. Juurdepaasude haldus 4

Protsessi kirjeldus

1. Juurdepaasu taotlemine toimub kas:

- personalisiisteemi poolt genereeritud taotluse poolt (inimese tddletulekul,
lahkumisel jm)

- muudatusetaotluse (RFC) poolt

- teenindussoovi taitmise haldusprotsessi poolt

- realiseerides eelnevalt autoriseeritud skripti

2. Verifitseerimine. Igat juurdepaasunduet teenustele tuleb verifitseerida kahel
pohjusel:

- kasutaja, kes soovib juurdepaasu on dige isik (naiteks kasutajanime ja parooli abil)
- kasutajal on legitiimsed digused néutud juurdepaasule (naiteks IVO ndusolek)

3. Oiguste andmine. Juurdep&isude halduses toimub diguste andmine kuid
otsused kellele milliseid digusi — see siinnib valjaspool seda protsessi. Kiill
kuulub siia aga rollikonfliktide formaalne selgitamine.

4. ldentsuse staatuse monitooring. Kasutajate rollid organisatsioonis vdivad ajas
muutuda erinevatel pdhjustel. Juurdepaasuhalduse protsess ja tooriist(-ad)
peavad voimaldama kergesti rolle muuta.

5. Juurdepaasu logimine ja jalgimine. Juurdepaasude muutmine peab olema
logitud ja logidele juurdepaas piiratud.

6. Juurdepaasude voi diguste sulgemine. Sulgemise sisuline osa ei kuulu

juurdepaasude haldamise protsessi, kill aga formaalne osa.
Guido Leibur
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2. Juurdepaasude haldus s

Sisendid ja liidesed teiste protsessidega

Juurdepaasu taotlus saab alguse kas:

1. Muudatusetaotlusest (RFC) — naiteks mone projekti kdigus on vaja lisada voi
muuta kasutajaid.

2. Teenindussoovidest — tavaliselt registreeritakse kasutajatoe (Service Desk)
suisteemis ja teostatakse kasutajatoe poolt.

3. Personalitootaja poordumine — tavaliselt samuti Iabi kasutajatoe.

4. Osakonnajuhatajate voi struktuuriiiksuste juhtide po6rdumine — tavaliselt
Iabi kasutajatoe.

Juurdepéaasude haldus on seotud personaliprotsessidega, infoturbe halduse
protsessiga, muudatusehalduse protsessiga, teenustasemete haldusprotsessiga.

Guido Leibur

2. Juurdepaasude haldus s

Informatsiooni juhtimine

1. Identsus Uhe kasutaja jaoks sisaldab naiteks nime, aadressi, kontaktinfot
(telefon, e-mail), fuisilist dokumentatsiooni (pass, sertifikaat jm), ID,
biomeetriline info, kehtivusaeg.

Juurdepaasudigusi vdidakse anda ka ajutiselt.

2. Kasutajad, grupid, rollid ja teenuste grupid. Haldamise huvides tihti infot
grupeeritakse naiteks kasutajaprofiili, mingisse diguste gruppi véi mujale. Suur
osa nn infrastruktuuri Gldkasutatavaid teenuseid tehakse kdigile firma té6tajatele
kattesaadavaks (naiteks vorguteenus, e-mail, intranet, jt). Osa kasutajagruppe
voi teenuseid vbivad omada kdrgendatud turvandudeid (naiteks VPN
kasutamine, muud taiendavad kontrollid). Teenuste ja kasutajate vahel on
diguste osas mitu-mitmele seos.

Guido Leibur
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2. Juurdepaasude haldus 7

Meetrika

Juurdepaasuhalduse protsessi tulemuslikkuse hindamiseks vdib kasutada
jargmisi moéddikuid:

- juurdepaasutaotluste summaarne arv

- juurdepadasudiguste arv teenuste, osakondade |6ikeis

- intsidentide arv, kus on olnud vajadus tagasi vétta juurdepaasudigusi

- intsidentide arv, mis on p&hjustatud ebakorrektseist

juurdepaasudigustest

Guido Leibur

2. Juurdepaasude haldus s
Rollid

Kasutajatugi (Service Desk) — registreerib ja teostab juurdepaasudiguse
andmist. Teavitab kasutajaid, koostab aruandeid.

IVO (infovara omanik) — kinnitab juurdepaasudiguse infovarale

Peakasutaja voi IVO — teostab juurdepaasudiguse andmise (ari)
rakendustele

IT teenusehaldur voi siisteemiadministraator — teostab
juurdepaasudiguse andmise arvutisusteemse keskkonna (infrastruktuuri)
objektidele.

Guido Leibur
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